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I. Wstęp

Dokument przedstawia proces zarządzania uprawnieniami użytkowników w ekosystemie Centralnego systemu teleinformatycznego dla perspektywy finansowej 2021-2027 (CST2021).
Podobieństwa w procesie pomiędzy perspektywami

Nadal 2 aplikacje do zarządzania uprawnieniami użytkowników I

W perspektywie 2014-2020 zarządzanie tożsamością i uprawnieniami pracowników instytucji (użytkowników I) odbywało się w 2 aplikacjach, tj. SZT i SL2014 (część Administracja).

W perspektywie 2021-2027 jest podobnie. 

Zarządzanie tożsamością użytkowników jest oddzielone od zarządzania uprawnieniami. 

Nowa aplikacja dostarczająca tożsamości otrzymała tę samą nazwę, co aplikacja dla perspektywy 2014-2020 (SZT). 

Jednocześnie, odświeżyliśmy model zarządzania tożsamością i uprawnieniami użytkowników, wprowadzając elastyczny model, wspólny dla aplikacji ekosystemu CST2021, umożliwiający różne sposoby konfiguracji. Dane i funkcje z zakresu zarządzania użytkownikami i podmiotami do poszczególnych aplikacji będą, co do zasady, dostarczane z jednego centralnego miejsca – aplikacji Administracja. 

Podobnie jak w okresie 2014-2020, w ekosystemie CST2021 
Uprawniania nadal grupowe

Analogią do profili grupowych z poprzedniej perspektywy są role, czyli zbiory uprawnień, definiowane przez Instytucję Koordynującą Umowę Partnerstwa (IK UP). Administratorzy będą pracować na tych rolach (nie na pojedynczych uprawnieniach). 

Uprawnienia do raportów nadal pochodną uprawnień do aplikacji gromadzących dane
Uprawniania do nowego Systemu Raportującego (SR2021) dla pracowników instytucji będą pochodną uprawnień do właściwej aplikacji gromadzącej dane (np.: WOD2021, BK2021) 
– co oznacza, że nie można mieć dostępu wyłącznie do raportów.

Materiały informacyjne i wnioski tworzone przez IK UP

IK UP zapewni funkcjonowanie bazy wiedzy zawierającej instrukcje, materiały i wnioski dotyczące procesu zarządzania użytkownikami.

Komunikacja

Pozostawiamy adres e-mailowy cst.uprawnienia@mfipr.gov.pl do komunikacji IK UP 
z administratorami. 

Różnice w procesie pomiędzy perspektywami

Zadanie „nadanie/ zmiana/ wycofanie/ czasowe wycofanie uprawnień Użytkowników I” realizowane na każdym poziomie (IK, IA, IZ, IP, IW)
Zgodnie z postulatami AM IZ, zdecentralizowaliśmy proces zarządzania uprawnieniami – każda instytucja systemu wdrażania (IK, IA, IZ, IP, IW) będzie zarządzała uprawnieniami użytkowników swojej instytucji
. 


Zmiana ma cechy ewolucji – nowym zadaniem będzie wyłącznie zarządzanie uprawnieniami w Systemie (on line). 

Dla przypomnienia, dotychczas uprawnieniami zarządzał pracownik pełniący funkcję Administratora Merytorycznego w instytucji.

I tak, AM IZ zarządzał uprawnieniami off-line, realizując następujące zadania
:

1) zarządzanie uprawnieniami Użytkowników I w ramach programu operacyjnego, w tym w szczególności:

a) zgłaszanie aktualizacji wzoru wniosku o nadanie/zmianę uprawnień,

b) określenie realnego zapotrzebowania w zakresie dostępu,

c) wnioskowanie o nadanie/ zmianę uprawnień Użytkownikom I w ramach własnej instytucji,

d) ocena poprawności wniosków o nadanie/zmianę uprawnień instytucji podległych,

e) wnioskowanie o wycofanie/czasowe wycofanie uprawnień w ramach własnej instytucji,

f) monitorowanie aktywności kont Użytkowników I w ramach programu operacyjnego,

g) weryfikacja zgłoszeń Użytkowników I w zakresie konfiguracji uprawnień;

2) koordynacja organizacji procesu zarządzania uprawnieniami Użytkowników B
 do SL2014 (lista osób uprawnionych).

Natomiast AM I, następujące:

1) zarządzanie uprawnieniami Użytkowników I w ramach danej instytucji, w tym w szczególności:

a) określenie realnego zapotrzebowania w zakresie dostępu,

b) wnioskowanie o nadanie/zmianę uprawnień,

c) wnioskowanie o wycofanie/czasowe wycofanie uprawnień,

d) weryfikacja zgłoszeń Użytkowników I w zakresie konfiguracji uprawnień; 
2) koordynacja organizacji procesu zarządzania uprawnieniami Użytkowników B
 do SL2014 (lista osób uprawnionych).

W perspektywie 2021-2027, uprawnieniami w Systemie zarządza pracownik o roli Administrator. 

Administrator w IK UP wprowadzi do Systemu pierwszych Administratorów z instytucji zarządzających (IZ) po przekazaniu przez te instytucje ich danych na adres cst.uprawnienia@mfipr.gov.pl. Dane pierwszych Administratorów z IP/IW instytucje zarządzające powinny przekazać do IK UP w momencie formalnego umocowania się podległych im IP/IW w systemie wdrażania funduszy. 
Wzór wniosku o nadanie uprawnień określono w załączniku 2. 


Przeglądy aktywności użytkowników I
Konsekwencją decentralizacji zarządzania uprawnieniami jest prowadzenie przeglądów aktywności użytkowników w każdej instytucji w odniesieniu do własnych użytkowników.

Należy podkreślić, że takie działanie jest działaniem wynikającym z norm bezpieczeństwa 
i każda instytucja już obecnie je wykonuje w odniesieniu do innych (własnych) Systemów.

Tworzenie kont użytkowników

Samodzielnie lub z udziałem Administratora – więcej w dalszej części materiału.

Pełne zarządzanie uprawnieniami beneficjentów

Zrealizowaliśmy postulat instytucji i beneficjentów – wprowadzamy możliwość zarządzania 
i różnicowania uprawnień na poziomie beneficjenta – więcej w dalszej części materiału.
Organizacja procesu ochrony danych osobowych

Proces zarządzania uprawnianiami jest związany z procesem ochrony danych osobowych. System IT odwzorowuje zmiany w prawodawstwie. 

Kluczowa zmiana w tym obszarze wynika ze zmiany koncepcji ustawodawcy europejskiego 
i zniesienia w RODO
 obowiązku nałożonego na organy narodowe w obszarze rejestracji zbiorów danych osobowych – co w perspektywie 2014-2020 skutkowało brakiem praktycznej możliwości realizacji projektów współfinansowanych ze środków UE bez wcześniejszego zarejestrowania zbiorów przez jeden, centralny organ i decyzją o przyjęciu roli Administratora na poziomie ministra odpowiedzialnego za System IT czy instytucji zarządzających.

W perspektywie 2021-2027 system powierzania zastąpi system udostępniania
. Administratorem
 danych wprowadzanych do Systemu jest podmiot, który te dane wprowadza. Rolę Administratora pełnią podmioty wymienione w ustawie, zgodnie z zakresem swojej właściwości określonym w prawie unijnym i krajowym.

Zgodnie z RODO, każdy z Administratorów ma swój zakres odpowiedzialności, 
w szczególności związany z zabezpieczeniami organizacyjnymi i technicznymi na jego poziomie.
II. Zarządzanie uprawnieniami w CST – podsumowanie 
Procedury

Zarządzanie uprawnieniami w perspektywie 2014-2020 odbywało się na podstawie:

· Wytycznych w zakresie gromadzenia i przekazywania danych w postaci elektronicznej na lata 2014-2020,
· materiału Zarządzenie uprawnieniami w SL2014. Główne założenia
z wykorzystaniem skrzynki e-mailowej cst.uprawnienia@mfipr.gov.pl oraz formularza udostępnionego przez IK UP do uzupełniania wniosków o nadanie uprawnień.
Poniżej poziomu IK UP (DKF, MFiPR) instytucje zarządzały uprawnieniami użytkowników SL2014 realizując zadania off line, natomiast proces wprowadzania uprawnień do Systemu był realizowanym przez IK UP (DKF, MFiPR). 
III. Zarządzanie uprawnieniami w CST2021
Procedury

W nowej perspektywie zakres zadań związanych z procesem zarządzania uprawnieniami znany z Wytycznych w zakresie gromadzenia i przekazywania danych w postaci elektronicznej co do zasady nie ulegnie zmianie. 

Zadanie „nadanie/ zmiana/ wycofanie/ czasowe wycofanie uprawnień Użytkowników I” jest realizowane na każdym poziomie (IK, IA, IZ, IP, IW).

Zarządzanie uprawnianiami w praktyce 

Zarządzanie tożsamością

Podobnie jak w okresie 2014-2020, w ekosystemie CST2021 zarządzanie tożsamością użytkowników (na potrzeby procesu uwierzytelniania) jest oddzielone od zarządzania uprawnieniami.

Przebudowaliśmy SZT (realizuje proces zarządzania tożsamością), które na poziomie technicznym działa jako oddzielna aplikacja. Jednocześnie niektóre aplikacje (np. SKANER/moduł Weryfikacja podmiotów i osób) mogą zostać pozostawione poza jego zakresem. 
Nowe SZT udostępnia ekran początkowy całego ekosystemu CST2021 oraz pozwala na przechodzenie pomiędzy poszczególnymi aplikacjami bez konieczności ponownego wprowadzania loginu i hasła. Docelowo mechanizmem wspólnej tożsamości mogą zostać objęte również aplikacje, które powstały przed rokiem 2021 i posiadają własne Systemy zarządzania uprawnieniami, jak BK2021, SKANER, Kontrole Krzyżowe. 

SZT umożliwia:

· zalogowanie i wylogowanie z Systemu, 

· wybór kontekstu pracy (tj. określenia który podmiot reprezentuje użytkownik i w ramach jakiej roli instytucjonalnej tego podmiotu pracuje), 

· wybór aplikacji do uruchomienia oraz edycję danych własnego konta.

Użytkownik może zmienić swoje dane powiązane z kontem użytkownika, w tym hasło 
do Systemu, zarówno z poziomu ekranu SZT (do którego ma zawsze dostęp) jak i z wewnątrz aplikacji Administracja (do której może mieć lub nie mieć dostępu, zależnie od przyznanych uprawnień).
Zarządzanie uprawnieniami

Uprawnienie, w całym ekosystemie CST2021, jest definiowane jako możliwość wykonania określonej funkcji Systemu. 

Aplikacja Administracja umożliwi realizację procesów biznesowych w obszarach zarządzania danymi użytkowników i ich uprawnieniami dla większości aplikacji CST2021. 

Istnieją jednak procesy nie objęte jej zakresem, takie jak:

· zarządzanie uprawnieniami dotyczącymi obsługi wzorów wniosków o dofinansowanie, naborów oraz złożonych wniosków (realizowane w aplikacji WOD2021);
· zarządzanie uprawnieniami do projektów i ich części przez beneficjentów (realizowane w aplikacji SL2021 w module Projekty);
· zarządzanie uprawnieniami użytkowników Bazy Konkurencyjności 2021 (realizowane w aplikacji BK2021);
· zarządzanie uprawnieniami i tożsamością użytkowników aplikacji SKANER (realizowane w aplikacji SKANER);

· zarządzanie uprawnieniami i tożsamością użytkowników aplikacji Kontrole Krzyżowe (realizowane w aplikacji Kontrole Krzyżowe).
Na poziomie technicznym, w CST2021 nie będzie podziału kont na użytkowników reprezentujących wnioskodawcę lub beneficjenta oraz pracowników instytucji. Do każdego konta użytkownika będą mogły zostać przypisane liczne role w ramach reprezentacji zarówno instytucji jak i wnioskodawców/ beneficjentów. 
W aplikacji Administracja administratorzy poszczególnych instytucji nie będą przydzielać pracownikom pojedynczych uprawnień, ale ich grupy, nazywane rolami. 
Za definiowanie ról oraz udostępnianie ich instytucjom różnego rodzaju (poprzez umieszczenie w odpowiednich szablonach uprawnień) odpowiada IK UP. 
Aktualna lista ról i szablonów stanowi załącznik nr 1 do materiału. Lista będzie rozszerzana wraz z rozwojem Systemu.

Co prawda, w SL2014 Administracja stanowiła moduł, natomiast obecnie (Administracja) stanowi odrębną aplikację CST2021, jednak zmiana ma charakter wyłącznie techniczny i dla użytkowników jest nieistotna, „przezroczysta”. 


Podobnie jak inne aplikacje, Administracja będzie dostępna po uwierzytelnieniu użytkownika przez wspólną bramkę logowania (SZT)
.
IK UP nada uprawnienia i przeszkoli pierwszych Administratorów Instytucji Zarządzających w zakresie zarządzania uprawnieniami użytkowników, w tym zagadnień związanych z funkcjonowaniem i obsługą poszczególnych aplikacji CST2021 oraz obsługą Service Desk (SD2020) dostępnego pod adresem: https://sd.sl.gov.pl (jeśli będą to inni Administratorzy niż ci występujący w SD2020 dla programów z perspektywy 2014-2020). Jednocześnie użytkownikom zostanie przekazana Procedura obsługi zgłoszeń w Service Desk oraz Instrukcja obsługi użytkownika dla SD2020.

Przeszkoleni Administratorzy będą zobligowani do przekazywania zdobytej wiedzy kolejnym Administratorom, których będą mogli powołać (tj. stworzyć jako użytkowników oraz nadać im odpowiednie role) na mocy przyznanych im uprawnień. 
Administratorzy będą odpowiedzialni za prawidłowość realizacji całego procesu nadawania uprawnień użytkownikom w ramach reprezentacji podmiotu, w tym prawidłowość wprowadzonych danych.
Sposób zakładania kont w Service Desk opisuje instrukcja obsługi użytkownika SD2020 oraz Procedura obsługi zgłoszeń w Service Desk.
IV. Porównanie modeli między perspektywami (tabela) 
	Zagadnienie
	SL2014
	CST2021


	Poziom zarządzenia uprawnieniami
	Grupowe (profile)
	Grupowe (role jako zbiór uprawnień)

	Sporządzenie wniosku o  nadanie uprawnień
	AM I/AM IZ
	Administrator na podstawie zadań dla stanowiska

	Akceptacja wniosku
	AM IZ
	zgodnie z procedurami danej instytucji

	Przesłanie wniosku do realizacji
	AM I » AM IZ » AM IK 
	zgodnie z procedurami danej instytucji

	weryfikacja wniosku
	AM I » AM IZ
AM IZ:
- w przypadku pozytywnej weryfikacji wniosku przesyła wniosek do realizacji AM IK
- w przypadku negatywnej weryfikacji wniosku odsyła wniosek do poprawy AM I (po poprawie wniosku następuje wznowienie proces obiegu wniosku)
	zgodnie z procedurami danej instytucji

	Realizacja wniosku
	AM IK
	Administrator danego podmiotu

	Konto użytkownika
	1 adres e-mail użyty w zakresie więcej niż 1 konta
	konto użytkownika musi posiadać unikalny email oraz login

	Tworzenie kont 
użytkowników 
	IK UP na podstawie wniosków od AM_IZ
	- samodzielna rejestracja użytkownika lub
- rejestracja konta przez Administratora danego podmiotu


	Tworzenie kont Administratorów/ zarządzających użytkownikami
	IK UP na podstawie wniosków od AM_IZ
	- samodzielna rejestracja użytkownika lub rejestracja konta przez Administratora danego podmiotu. Konto pierwszego Administratora w podmiocie tworzone przez IK UP.


	Wycofanie/czasowe wycofanie uprawnień
	IK UP na podstawie wniosków od AM_I/IZ
	Administrator danego podmiotu

	Nadawanie/zmiana/odbieranie uprawnień użytkownikom
	IK UP na podstawie wniosków od AM_IZ
	Administrator danego podmiotu


	Nadawanie uprawnień Administratorom/ zarządzającym użytkownikami
	IK UP na podstawie wniosków od AM IZ
	IK przyzna uprawnienia pierwszym Administratorom w ramach programu na podstawie załącznika 2, Administratorzy będą mogli przyznawać użytkownikom uprawnienia równorzędne lub niższe.

	Logowanie/ uzyskanie dostępu do aplikacji 
	SZT 
(moduł aplikacji SL2014)
	SZT 
(wspólna bramka logowania oraz część CST2021)

	Praca w aplikacji
	wybór aplikacji/wybór profilu
	wybór aplikacji/wybór kontekstu pracy

	Uwierzytelnianie użytkownika
	SZT (zalogowanie/ wylogowanie/ wybór aplikacji/ wybór profilu)
	SZT (zalogowanie/ wylogowanie/ wybór aplikacji/ wybór kontekstu pracy)

	Edycja danych użytkownika
	Administrator IK UP
	samodzielna edycja danych przez użytkownika, możliwa również edycja przez Administratora

	Przeglądy aktywności użytkowników 
	AM_IZ/IK UP
	Każdy Administrator


Procedura natychmiastowego blokowania konta użytkownika z przyczyn bezpieczeństwa

	Zagadnienie
	SL2014
	CST2021

	Przekazanie informacji do AM IK o:
-koncie, które należy natychmiastowo zablokować ze względów bezpieczeństwa

-przyczynie konieczności zablokowania
	AM I/AM IZ (niezwłocznie po uzyskaniu informacji o naruszeniu bezpieczeństwa 
	Użytkownik Systemu » Administrator
 

(niezwłocznie po uzyskaniu informacji o naruszeniu bezpieczeństwa CST2021)

	Zablokowanie konta użytkownika 
	AM IK
	Administrator 
(w ramach reprezentacji podmiotu) 

AM IK (tylko w przypadku użytkowników posiadających reprezentacje w rożnych instytucjach, gdy z tego względu niemożliwe jest zablokowanie przez Administratora innej instytucji)

	Sporządzenie notatki w sprawie natychmiastowego zablokowania konta
	AM IK
	Administrator danego podmiotu /AM IK


V. Porozumienie w sprawie powierzenia realizacji Programu

Porozumienia w sprawie powierzenia realizacji Programu zawierane pomiędzy instytucjami 
w danym programie powinny zawierać w szczególności:

· zobowiązanie do wykorzystania CST2021;

· obowiązek stosowania wytycznych w zakresie gromadzenia i przekazywania danych w postaci elektronicznej.
VI.   Zasady konfigurowania ról instytucjonalnych w instytucji zarządzającej
Istotną różnicą między CST2021 a SL2014 jest to, że w CST2021 nie ma  możliwości różnicowania widoczności poziomów wdrażania (PWD) między użytkownikami tej samej  instytucji. Aby ograniczyć pracownikom IZ możliwość edytowania danych projektów lub e-kontroli do tej części programu (tych PWD), których rozliczaniem ci pracownicy faktycznie się zajmują można w ramach jednej instytucji zarządzającej utworzyć kilka technicznych instytucji wdrażających. Poniżej przedstawiamy szczegółowe wyjaśnienia jak to może wyglądać. Kluczową częścią rozdziału jest opis trzech możliwych wariantów konfiguracyjnych.
Uwaga! Wdrożenie technicznych instytucji ma kilka istotnych uwarunkowań, związanych przede wszystkim z procesami certyfikacji oraz integracją z systemami SOWA i EFS+. Zostały one opisane w dalszej części tego rozdziału.
W CST2021 jeżeli przykładowy podmiot Urząd Marszałkowski województwa XY ma nadaną jedną rolę instytucjonalną o charakterystyce Koordynująca IZ
 i kodzie IZ.00.FEXY, to wszystkie osoby przyporządkowane do instytucji o kodzie IZ.00.FEXY będą mogły w aplikacjach Administracja, Projekty i e-Kontrole wykonywać przyznane im uprawnienia w zakresie wszystkich PWD objętych tą rolą instytucjonalną – czyli w praktyce w zakresie całego programu.
To założenie wynika z przyjętego modelu, w którym administratorzy, co do zasady, sami zarządzają uprawnieniami użytkowników w zakresie PWD swojej instytucji oraz ról dostępnych dla danego typu instytucji np. Wdrażająca IZ (patrz rozdział VII część D pkt 9). Jego pozytywną stroną jest zwiększenie efektywności pracy administratorów poprzez wyeliminowanie konieczności aktualizacji pojedynczych reprezentacji w przypadku zmian konfiguracyjnych dotyczących instytucji, poziomów wdrażania czy uprawnień w rolach użytkowników.
Jeden podmiot może mieć jednak przypisanych kilka ról instytucjonalnych, również w ramach tego samego programu – wtedy różnicowanie dostępności projektów zależnie od PWD w Projektach i e-Kontrolach będzie przebiegać zgodnie z przydziałem PWD do tych dodatkowych instytucji.  W przypadku IZ to rozwiązanie jest możliwe wtedy, gdy w ramach danej IZ obok komórek koordynacyjnych istnieją również komórki o charakterze wdrożeniowym, tj. zajmujące się rozliczaniem projektów. Oznacza to, że oprócz standardowo tworzonej instytucji typu „koordynująca” o kodzie IZ.00.FEXY, w danym podmiocie (tj. w praktyce: w Urzędzie Marszałkowskim lub w departamencie MFIPR) IKUP może, na życzenie IZ, utworzyć również inne instytucje. 
Jeśli zaistnieje potrzeba utworzenia dla IZ dodatkowych instytucji, AMIZ powinien założyć w Service Desk zgłoszenie zatytułowane „IZ – dodatkowe instytucje”, w którym wskaże:

-  liczbę potrzebnych dodatkowych instytucji, 
- PWD dla każdej z tych instytucji,
- administratora dla każdej z nich (optymalnie – siebie samego, jako administratora głównej, tj. „koordynującej” IZ). 
Po tym jak IK stworzy te instytucje i określi dla nich kody, AMIZ (optymalnie – wspólny dla nich wszystkich) będzie mógł nadawać uprawnienia do każdej z nich osobno, korzystając z właściwego dla każdej z nich szablonu uprawnień.
Zależnie od wewnętrznego podziału pracy w IZ mogą zatem zaistnieć 3 opisane poniżej warianty konfiguracji jej ról instytucjonalnych. Pierwszy, najprostszy z nich, funkcjonujący na wersji szkoleniowej systemu przed udostępnieniem użytkownikom wersji produkcyjnej, jest „bazowy” tj. tworzony domyślnie i jako jedyny nie wymaga zgłoszenia prośby o dodatkowe instytucje.
Wariant 1) Rola instytucjonalna Koordynująca IZ – jeśli IZ rozlicza cały program sama lub wcale nie rozlicza projektów sama a tylko poprzez instytucje podległe (IP lub IW).
Podmiot pełniący funkcję takiej IZ posiada jedną rolę instytucjonalną o charakterystyce Koordynująca IZ i kodzie IZ.00.FEXY. Wszyscy pracownicy IZ, jeśli otrzymają od AMIZ jakąś rolę, mogą ją wykonywać w zakresie całego programu. 
Uwaga! Gdyby ten wariant został zastosowany np. dla sytuacji IZ, której funkcje wdrożeniowe sprowadzają się do wyboru i rozliczania projektów dla PWD dot. pomocy technicznej w swoim programie, oznaczałoby to, że każdy pracownik zespołu obsługującego pomoc techniczną mógłby korzystać z przyznanych mu uprawnień edycyjnych w projektach nie tylko z zakresu PWD pomocy technicznej, ale w całym programie. Dla takiej sytuacji powinien być więc zastosowany wariant 2.
Wariant 2) Jedna dodatkowa rola instytucjonalna typu Wdrażająca IZ – jeśli IZ rozlicza projekty tylko dla części programu w ramach jednej dodatkowej instytucji

Jeśli w ramach IZ istnieje tylko jeden wyodrębniony zespół rozliczający projekty, to IKUP, w oparciu o opisane wyżej zgłoszenie w SD,  może utworzyć dla danego podmiotu jedną dodatkową rolę instytucjonalną (która może mieć przyporządkowanych wiele PWD). W takiej sytuacji IKUP utworzy ją jako rolę o charakterystyce Wdrażająca IZ i kodzie takim samym jak instytucja „bazowa”, tj. IZ.00.FEXY. Wszyscy pracownicy, którym administrator IZ nada role/uprawnienia w ramach Wdrażającej IZ, będą mieli dostęp do tych samych PWD – przyporządkowanych do tej dodatkowej instytucji. Osoby te mogą mieć równocześnie przyznane role w ramach Koordynującej IZ. Zależnie od tego, jakiego rodzaju zadania aktualnie wykonują, powinny przełączać kontekst pracy w danym podmiocie między typem roli Koordynująca a Wdrażająca (por. rysunek poniżej). 
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Dzięki temu, pracując jako Koordynująca IZ można mieć np. uprawnienia do odczytu projektów w całym programie, a jednocześnie w roli Wdrażająca IZ – uprawnienia edycyjne względem PWD przypisanych do tej dodatkowej instytucji.
Wariant 3) Więcej niż jedna dodatkowa rola instytucjonalna Wdrażająca IZ – jeśli IZ rozlicza projekty w ramach kliku rozłącznych części programu np. poprzez różne komórki tego samego podmiotu 
W sytuacji istnienia kilku odrębnych zespołów rozliczających w IZ projekty w ramach odrębnych PWD może nie wystarczyć jedna dodatkowa instytucja, ponieważ w jej ramach wszyscy reprezentanci mieliby dostęp edycyjny do wszystkich PWD wdrażanych przez dany podmiot. W oparciu o zgłoszenie w SD, IKUP może w takim wariancie utworzyć dodatkowe instytucje w zawnioskowanej przez AMIZ-a liczbie.

Uwaga! Wdrożenie technicznych instytucji ma kilka istotnych uwarunkowań, związanych przede wszystkim z procesami certyfikacji oraz integracją z systemami SOWA i EFS+.
a) Certyfikacja

Jeżeli dana instytucja zarządzająca jest pewna, że w jej programie nie będzie przekazywania deklaracji wydatków do certyfikacji w ramach IZ (tj. będą deklaracje tylko od koordynującej IZ.00 do IC i/lub od technicznych instytucji do IC), IKUP utworzy techniczne instytucje jako Wdrażające IZ z kodami IZ.00.FEXY, IZ.01.FEXY itp. 

Według obecnych założeń, moduł Certyfikacja nie będzie obsługiwał składania deklaracji od IZ do IZ stąd, jeśli koordynująca IZ miałaby agregować deklaracje od instytucji technicznych w ramach IZ, musiałyby one zostać utworzone jako Wdrażające IP (z kodami zawierającymi oznaczenie IP).
b) współpraca z systemami SOWA i EFS+

Jeżeli w programie ma funkcjonować fundusz EFS+, obsługiwany w SOWie i/lub w SMEFS, techniczna wdrażająca IZ powinna mieć taki sam kod jak koordynująca IZ, czyli np. IZ.00.FEXY. Oznacza to, że dla EFS+ może istnieć tylko jedna techniczna instytucja (tj. nie można podzielić działań obsługiwanych w SMEFS pomiędzy kilka instytucji). Jeżeli, z uwagi na przyjęty w IZ model certyfikacji, techniczne IZ zostałyby wbrew ww. założeniu utworzone jako Wdrażające IP, reprezentanci tych instytucji mogą mieć uniemożliwiony dostęp do SMEFS. 
 Typowo zatem struktura może wyglądać następująco: koordynująca IZ o kodzie IZ.00.FEXY, wdrażająca IZ dla EFS o kodzie IZ.00.FEXY, jedna lub więcej instytucji dla EFRR rozpoczynając od kodu IZ.01.FEXY oraz instytucja wdrażająca dla działań z zakresu pomocy technicznej. 
c) współpraca z WOD

Instytucje techniczne mogą, ale nie muszą być wykorzystywane w WOD do organizacji naborów. 

Jeżeli zostaną wykorzystane, to zarówno te nabory, jak i składane w ich ramach projekty, będą miały numery wskazujące na nie, a nie na Koordynującą IZ: czyli np. FEXY.01.01-IZ.01-0001/22, a nie FEXY.01.01-IZ.00-0001/22. Nadany numer projektu jest niezmienny.
Jeśli nie zostaną wykorzystane, to (podobnie jak w przypadku naborów ogłaszanych w SOWie) nabory te, jako ogłaszane przez koordynującą IZ.00, będą miały jej numerację, a ponadto w danych utworzonego projektu przy instytucji podpisującej umowę oraz rozliczającej projekt będzie się pokazywać kod IZ.00. Jeżeli projektem zajmuje się w rzeczywistości utworzona w danym podmiocie instytucja o innym kodzie, dla jasności danych prezentowanych w GUI SL2021 Projekty zalecamy go zmienić na właściwy za pomocą wniosku o zmianę, chyba że projekt jest równolegle obsługiwany w SOWIE – wtedy kod IZ.00 przesyłany z SOWY będzie nadpisywać kody nadane w SL2021. Weryfikacja uprawnień użytkownika do projektu na podstawie reprezentacji w instytucji technicznej będzie działać i bez ww. zmiany kodu instytucji. Podczas edycji pól z instytucjami dostępne do wyboru są wszystkie instytucje mające w danym PWD przydzieloną jakąś rolę instytucjonalną. 
d) nadawanie uprawnień w koordynującej IZ
Jeżeli rola Koordynująca IZ nie obejmuje pełnionych realnie biznesowo funkcji wdrożeniowych, nadając uprawnienia w jej ramach AMIZ nie powinien co do zasady wybierać ról wdrożeniowych, takich jak w szczególności rola „Projekty – rozliczanie projektu”. Dla aplikacji SL2021 Projekty należy wtedy z reguły wybierać jedynie rolę „Projekty – odczytujący”. Jednak na użytek wariantu 1) role wdrożeniowe również znajdują się w szablonie uprawnień instytucji typu Koordynująca IZ. 
VII. Zarządzanie uprawnieniami w poszczególnych aplikacjach
A. Zasady ogólne

Role (czyli grupy uprawnień, z których każde odnosi się do indywidualnej funkcjonalności Systemu) można przydzielać użytkownikom w kontekście:

· reprezentowanego podmiotu; 

· projektu;
· indywidualnego użytkownika.
Administratorzy IZ/IP/IW będą pracować w aplikacji Administracja z rolami w kontekście danej instytucji, czyli podmiotu. Administratorzy IK mogą działać również w ramach ról indywidualnych, dzięki czemu mają dostęp do danych w zakresie wszystkich poziomów wdrażania. Role w kontekście projektu są obsługiwane przez zarządzających projektami po stronie beneficjenta w aplikacji SL2021.
Uwaga: mimo, że nadawanie ról w kontekście projektu jest funkcjonalnością przewidzianą do realizacji w aplikacji SL2021 Projekty, również w Administracji istnieje w pewnym zakresie możliwość jej wykorzystania. Nadając lub edytując reprezentację w swoim podmiocie, Administrator może zawęzić jej zakres do projektów o wybranych numerach. Użytkownik w aplikacji Projekty będzie wówczas miał dostęp tylko do tych projektów, a nie do całego poziomu wdrażania. Z tej funkcjonalności w Administracji można korzystać tylko dla użytkowników instytucjonalnych. Uprawnień osoby, która reprezentuje dany podmiot w roli Beneficjenta, nie należy zawężać do konkretnych projektów w Administracji – jest to technicznie możliwe i system nie zablokuje tej czynności, ale wywoła ona błędy w SL2021 Projekty podczas wyświetlania listy projektów dostępnych dla danego użytkownika.
Ta sama funkcja Systemu może być udostępniona w ramach jednej lub więcej aplikacji, choć w praktyce większość funkcji będzie przypisanych do bloków tematycznych mieszczących się w zakresie jednej aplikacji. Uprawnienia (a tym samym wyodrębnione funkcje) Administrator IZ/IP/IW może zobaczyć przeglądając szczegóły ról zdefiniowanych w Systemie.
Rola użytkownika w kontekście podmiotu jest czasami nazywana „reprezentacją”. Powstaje w wyniku powiązania użytkownika, podmiotu, roli instytucjonalnej tego podmiotu (wraz z poziomami wdrażania) oraz roli możliwej do przydzielenia użytkownikowi.

Jeden podmiot może posiadać kilka ról instytucjonalnych w różnych poziomach wdrażania – np. rolę Koordynująca IP w priorytecie 1, 2 i 3 programu X i Wdrażającą IP w priorytecie 1 programu X. 
Aby Administrator IZ/IP/IW mógł utworzyć i zarządzać reprezentacją, musi wykorzystać elementy już istniejące w Systemie. 

W skrócie wygląda to następująco: na liście podmiotów należy odnaleźć „swoją” instytucję, wybrać w menu podręcznym funkcję „Dodaj reprezentanta”, wyszukać właściwą osobę 
po nazwisku, loginie lub emailu, ustawić czas trwania reprezentacji oraz wybrać dla tej osoby role (grupy uprawnień) z dostępnego dla danej instytucji (zależnie od jej roli instytucjonalnej) zestawu ról, zwanego „szablonem uprawnień instytucjonalnych”.
W ten sposób, działając w aplikacji Administracja, Administrator będzie mógł zarządzać uprawnieniami odnoszącymi się również do funkcjonalności realizowanych w innych aplikacjach – w szczególności do obsługi umów o dofinansowanie i wniosków o płatność w SL2021.
B. Zarządzanie uprawnieniami w WOD2021

1. Proces rejestracji użytkownika i organizacji

WOD jest włączony do SZT, dzięki czemu użytkownik, który zarejestruje się w WOD, może uzyskać dostęp do innych aplikacji CST2021 – głównie do SL2021 Projekty – na podstawie tych samych danych logowania. Reprezentant Wnioskodawcy uzyskuje dostęp do Projektów poprzez zaproszenie go do roli Zarządzającego w konkretnym projekcie przez instytucję podczas przygotowywania danych umowy lub poprzez wskazanie przez już istniejącego takiego Zarządzającego w ramach zarzadzania uprawnieniami.
Rejestrując się w WOD użytkownik tworzy własne konto przy pomocy formularza rejestracji, który zawiera m.in. pola na login oraz adres email. Wartości podane w tych polach muszą być unikalne.
Jeżeli użytkownik zamierza pracować zarówno w WOD jak i w aplikacji Administracja, Projekty lub eKontrole (dotyczy to zatem użytkowników instytucjonalnych), powinien zarejestrować się zarówno w WOD jak i SZT podając ten sam login i email, przy czym – jak wskazano w załączniku 3 – zrobienie tego najpierw w WOD wywoła automatyczną rejestrację w SZT. Dzięki temu jego dane osobowe zapisane w różnych aplikacjach zostaną powiązane z jednym i tym samym kontem w zewnętrznej usłudze zarządzania tożsamością, z której korzysta cały ekosystem CST2021.

Po utworzeniu konta w WOD System proponuje użytkownikowi utworzenie organizacji. Jeśli użytkownik zdecyduje się zarejestrować organizację, automatycznie uzyska w niej rolę Administratora. W ten sposób rejestruje się tylko organizacje będące wnioskodawcami – instytucje systemu wdrażania są „z góry” wprowadzone do aplikacji. Pracownicy instytucjonalni co do zasady nie rejestrują zatem organizacji, chyba że dla celów szkoleniowych w zakresie przygotowywania i składania wniosków.

„Wbudowane” (z punktu widzenia użytkowników) są również konta pierwszych administratorów w instytucjach. Nie muszą oni rejestrować się jako użytkownicy, korzystają z loginów i haseł dostarczonych im przez IK UP.
Użytkownik niebędący Administratorem zakłada konto i nie wprowadza danych o organizacji.

Aby mógł pracować w ramach danego podmiotu (instytucji lub organizacji) Administrator tego podmiotu musi następnie założyć mu w tym podmiocie profil, który przydziela rolę zawierającą określone uprawnienia.

Jeśli użytkownik ma pracować dla kilku podmiotów, w każdym z tych podmiotów administrator przypisuje do jego konta profil adekwatny do wykonywanych zadań.

Aby Administrator mógł przypisać profil, musi znać email zarejestrowanego użytkownika. Informacja o tym emailu musi zostać administratorowi przekazana poza aplikacją. 

2. Administrator
Administrator to użytkownik mogący zarządzać uprawnieniami, rolami i profilami innych użytkowników w ramach swojej organizacji lub instytucji. 

Dla instytucji systemu wdrażania pierwsze konto z profilem Administratora jest „z góry” wprowadzone do aplikacji – użytkownik nie tworzy go sam. 

Dla wnioskodawców użytkownik, który jako pierwszy wprowadza dane dotyczące danej organizacji w aplikacji WOD2021, automatycznie otrzymuje w niej rolę Administratora.

Przydzielając uprawnienia w ramach organizacji pierwszy Administrator może stworzyć kolejnych Administratorów. Mogą oni posiadać taki sam jak on lub węższy zakres uprawnień.

3. Uprawnienie

Uprawnienie to możliwość wykonania w aplikacji pewnego wąskiego zakresu czynności. Uprawnienia są „wbudowane” w aplikację – żaden użytkownik ich nie tworzy.

Administrator nadaje uprawnienia użytkownikowi tworząc dla niego w danej organizacji profil poprzez przydzielenie jednej lub więcej ról (będących grupami uprawnień). 

Administrator widzi zakresy uprawnień kiedy przegląda, tworzy lub edytuje role. Każde uprawnienie posiada krótki opis, jakiej czynności w pracy w aplikacji WOD2021 dotyczy. Administrator tworząc lub edytując rolę określa, czy dane uprawnienie (czynność) ma być możliwe do realizacji w ramach danej roli.

4. Profil

Profil jest powiązaniem konkretnego użytkownika z konkretnym podmiotem.

Przed rozpoczęciem przez użytkownika (niebędącego Administratorem) pracy w aplikacji, profil musi zostać stworzony oraz aktywowany przez Administratora. Aby Administrator mógł stworzyć profil, musi znać i wprowadzić adres email użytkownika. Aplikacja pozwoli utworzyć profil tylko wtedy, gdy istnieje konto użytkownika z przypisanym adresem email.

Użytkownik może mieć więcej niż jeden profil – zarówno w tej samej, jak i w różnych organizacjach. W ramach jednego profilu może mieć przypisanych kilka ról. 
Administrator może utworzyć profil, jeżeli dysponuje co najmniej jedną rolą (domyślną lub stworzoną przez siebie lub innego administratora w danym podmiocie), którą mógłby przypisać.

Użytkownik może w każdym momencie pracy w aplikacji, bez konieczności ponownego logowania, przełączyć się na inny profil w ramach tej samej lub innej organizacji. Dzięki temu może nie tylko w różnych organizacjach pełnić różne role, ale także w ramach tej samej organizacji różnicować sobie kontekst pracy zależnie od tego, czy występuje na przykład jako opiekun naboru czy oceniający złożone wnioski.

5. Role oraz role domyślne

Rola to grupa uprawnień.

Rola domyślna to taka, która z punktu widzenia administratora jest „wbudowana” –Administrator nie tworzy jej ani nie może modyfikować, natomiast może ją wykorzystywać w tworzonych przez siebie profilach. W przypadku pierwszych Administratorów zarówno instytucji jak i organizacji, ich profile automatycznie zawierają rolę domyślną Administratora.

We wszystkich innych przypadkach, rola domyślna musi zostać ręcznie włączona do profilu przez Administratora.

Tworząc profile należy w pierwszej kolejności korzystać z istniejących ról domyślnych. Pozwoli to uniknąć dodatkowego nakładu pracy oraz potencjalnych błędów.

W razie stwierdzenia przez instytucję systemu wdrażania potrzeby dodania lub modyfikacji ról domyślnych, prosimy o przesłanie do Instytucji Koordynującej propozycji zmian, pamiętając o konieczności zachowania ogólnego charakteru tych ról. Role domyślne są tworzone osobno dla różnych rodzajów podmiotów. Rola domyślna stworzona dla jednego rodzaju podmiotu (np. instytucji zarządzającej) jest widoczna dla wszystkich podmiotów tego rodzaju (np. dla wszystkich instytucji zarządzających).

Uwaga! Przy łączeniu różnych ról w ramach jednego profilu mogą wystąpić konflikty wynikające z zastosowania w różnych rolach różnych tzw. „polityk” określających widoczność wniosków o dofinansowanie. W tabeli poniżej pokazano trzy grupy ról istniejące w WOD: role z dostępem do wszystkich wniosków, role z dostępem tylko do wniosków przypisanych do danego użytkownika oraz role bez dostępu do wniosków. W sytuacjach pełnienia przez jedną osobę różnych funkcji w ramach jednej instytucji, nie powinno się łączyć ról z grupy 1 i 2 w jednym profilu, ale należy stworzyć osobne profile dla każdej z obu grup. Jeśli role z tych grup zostaną połączone w ramach jednego profilu, system potraktuje politykę węższą jako nadrzędną i użytkownik nie zobaczy części wniosków.

Ponadto, roli Oceniającego nie należy łączyć w ramach jednego profilu z żadną inną rolą. Zawsze należy ją wydzielić  do osobnego profilu. Dzięki temu uniknie się rozszerzenia uprawnień wynikających z innej roli (np. opiekuna) na wnioski wyłącznie oceniane, a ponadto użytkownik będzie na osobnych profilach widział jasno rozdzielone listy projektów – na jednym (z rolą Opiekuna lub Sekretariatu) te w których zarządza przebiegiem oceny, na drugim – te, w których faktycznie oceny dokonuje.

Grupy ról w WOD
	Grupa 1: Role z dostępem do wszystkich wniosków danego podmiotu
	Grupa 2: Role z dostępem tylko do wniosków utworzonych przez użytkownika (wnioskodawca) lub do niego przypisanych (instytucja)
	Grupa 3: Role bez dostępu do wniosków

	W instytucji:

Administrator,

Obserwator
	Opiekun naboru,

Sekretariat naboru,

Oceniający
	Zarządzający komponentami i wzorami,

Zarządzający naborami

	U wnioskodawcy:

Administrator,
Zarządzający wszystkimi wnioskami,
Edytor wszystkich wniosków
	Zarządzający własnymi wnioskami,

Edytor własnych wniosków
	-


Przykładowe realistyczne konfiguracje ról nadanych w WOD:
- Role Administratora IZ/IP/IW zawiera wszystkie uprawnienia za wyjątkiem oceniania wniosku o dofinansowanie. Dlatego nie ma biznesowego sensu tworzenie profilu, zawierającego rolę Administratora oraz dodatkowo jakąkolwiek inną rolę. Jeśli Użytkownik posiadający w WOD profil z rolą Administratora ma oceniać wnioski o dofinansowanie (np. w ramach nauki działania systemu na instancji szkoleniowej), należy stworzyć mu w tej samej instytucji osobny profil z rolą oceniającego. Profilom można nadać nazwy odpowiadające roli, którą zawierają. Dzięki temu po kliknięciu ikony „ludzika w prawym górnym rogu ekranu użytkownik będzie miał do wyboru kilka profili z tej samej instytucji (por. obrazek poniżej).
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- Jeśli pracownik niebędący Administratorem ma wykonywać wszystkie zadania merytoryczne w WOD (wzory, komponenty, wnioski oraz nie tylko zarządzanie przebiegiem oceny ale także  ocenianie wniosków), powinien mieć założone 2 profile: w jednym znajdą się role Zarządzający komponentami i wzorami, Zarządzający naborami, Opiekun naboru, w drugim – rola Oceniający.
5.1. Role domyślne w Instytucji Zarządzającej

· Administrator IZ: pełen zakres czynności administracyjnych i merytorycznych możliwych do realizacji przez instytucję zarządzającą, z wyjątkiem oceniania wniosku o dofinansowanie,

· Zarządzający komponentami i wzorami IZ: rola przewidziana dla pracowników IZ, którzy będą odpowiedzialni za tworzenie komponentów oraz wzorów wniosków. Komponent jest to dodatkowe pole (tekstowe, liczbowe, data lub wybór z listy opcji), które instytucja może zamieścić we wzorze wniosku. Dodając do wzoru bazowego domyślnie udostępnionego w aplikacji komponenty oraz dodatkowe oświadczenia i załączniki instytucja może tworzyć nowe wzory wniosków i przypisywać 
je do wybranych priorytetów lub działań. Rola ta zawiera wszystkie uprawnienia 
z kategorii „Wzory wniosku” oraz „Komponenty”. Dodatkowo, w celu umożliwienia pełnego podglądu wzoru wniosku, zawiera uprawnienie do przeglądania naborów,

· Zarządzający naborami IZ: uprawnienia w zakresie przygotowania naborów: ich tworzenie, modyfikowanie, dołączanie wzorów wniosków, rozpoczynanie, kończenie i unieważnianie. Rola umożliwia również przypisywanie opiekunów 
do naboru oraz przypisywanie oceniających do naboru,

· Opiekun naboru IZ: uprawnienia w zakresie obsługi wniosków składanych w ramach naboru: przejmowanie wniosków do weryfikacji, ich przeglądanie, korygowanie, rejestrowanie wyniku oceny, wprowadzanie decyzji o dofinansowaniu, przypisywanie oceniających do naboru, przypisywanie oceniających do wniosku, przypisywanie 
do naboru innych opiekunów (w tym o uprawnieniach zawężonych do poniższej roli „sekretariatu”),

· Sekretariat naboru IZ: uprawnienia w zakresie obsługi wniosków złożonych w ramach naboru. W porównaniu z Opiekunem naboru rola posiada węższy zakres uprawnień, co wynika głównie z braku dostępu w jej ramach do treści wniosków o dofinansowanie,

· Oceniający IZ: uprawnienia do oceny wniosku o dofinansowanie. Rola jest przeznaczona zarówno dla ekspertów zewnętrznych jak i pracowników danej instytucji, którzy dokonują oceny wniosków,

· Obserwator IZ: rola z uprawnieniami do podglądu wzorów, komponentów, naborów, wniosków oraz przebiegu oceny.

5.2. Role domyślne w Instytucji Pośredniczącej

· Administrator IP: pełen zakres czynności administracyjnych i merytorycznych możliwych do realizacji przez instytucję pośredniczącą, z wyjątkiem oceniania wniosku o dofinansowanie,

· Zarządzający naborami IP: zakres taki sam jak w IZ,

· Opiekun naboru IP: zakres taki sam jak w IZ,

· Sekretariat naboru IP: zakres taki sam jak w IZ,

· Oceniający IP: zakres taki sam jak w IZ,

· Obserwator IP: rola z uprawnieniami do podglądu naborów, wniosków oraz przebiegu oceny.

5.3. Role domyślne w Instytucji Wdrażającej

· Administrator IW: pełen zakres czynności administracyjnych i merytorycznych możliwych do realizacji przez instytucję wdrażającą, z wyjątkiem oceniania wniosku 
o dofinansowanie,

· Zarządzający naborami IW: zakres taki sam jak w IZ,

· Opiekun naboru IW: zakres taki sam jak w IZ,

· Sekretariat naboru IW: zakres taki sam jak w IZ,

· Oceniający IW: zakres taki sam jak w IZ,

· Obserwator IW: rola z uprawnieniami do podglądu naborów, wniosków oraz przebiegu oceny.

5.4. Role domyślne u Wnioskodawcy

· Administrator: pełen zakres czynności administracyjnych i merytorycznych możliwych do realizacji przez wnioskodawcę,

· Zarządzający wszystkimi wnioskami: może wykonywać wszystkie czynności 
na wszystkich wnioskach danego podmiotu. Od roli Administratora różni się brakiem uprawnień do zarządzania rolami i profilami użytkowników w ramach danej organizacji,

· Zarządzający własnymi wnioskami: może wykonywać wszystkie czynności 
na wnioskach przez siebie utworzonych,

· Edytor wszystkich wniosków: może tworzyć i edytować wszystkie wnioski danego podmiotu. Nie może ich usuwać ani przesłać do instytucji prowadzącej nabór,

· Edytor własnych wniosków: może tworzyć i edytować wnioski, które sam utworzył. Nie może ich usuwać ani przesłać do instytucji prowadzącej nabór,

Możliwe jest stworzenie ról umożliwiających dostęp tylko do wybranych części wniosku – np. Edytor zakresu rzeczowego, Edytor zakresu finansowego. 

Z uwagi na różne sposoby podziału pracy w organizacjach, zaproponowane role domyślne nie uwzględniają tej możliwości. Administrator chcący ją wykorzystać powinien sam utworzyć odpowiednie role na poziomie swojego podmiotu, a następnie wykorzystać je w profilach przypisywanych pracownikom.
C. Zarządzanie uprawnieniami w BK2021

W aplikacji BK2021 unikalną cechą identyfikującą użytkownika jest adres e-mail. Może być on zmieniany przez danego użytkownika. Poza adresem e-mail, użytkownik posiada niezmienny identyfikator użytkownika.
Użytkownik tworzy własne konto przy pomocy formularza rejestracji, który zawiera m.in. pole na adres e-mail. Do jednego adresu email może być przypisane w danym momencie tylko jedno konto. Domyślnie, tzn. od momentu rejestracji, użytkownik może działać jako ogłoszeniodawca lub oferent, tzn. może zarówno dodawać ogłoszenia jak i oferty.

Użytkownicy BK2021 = Użytkownicy ogłoszeniodawcy/oferenci + Użytkownicy Instytucji

1. Użytkownik Instytucji jest to użytkownik, który ma co najmniej jedno dodatkowe uprawnienie spośród następujących: 

· Administracja; 

· Użytkownicy;

· Treści;

· Zarządzanie słownikami;

· Poziomy wdrażania.

Nadanie użytkownikowi uprawnień użytkownika instytucji polega na „nadpisaniu” funkcjonalności posiadanych przez użytkownika-ogłoszeniodawcę/oferenta.
Nadanie uprawnień użytkownika instytucji spowoduje, że użytkownik zyska nowe funkcjonalności i będzie mógł działać jako Administrator lub pracownik instytucji (opiekun projektu lub kontroler). Nie zablokuje to natomiast możliwości dodawania ogłoszeń lub ofert (w praktyce jednak użytkownik nie będzie korzystał ze wszystkich tych funkcjonalności jednocześnie).

Użytkownicy Instytucji = Administratorzy + Pracownicy Instytucji (opiekunowie projektów, kontrolerzy)

2. Administrator to użytkownik z przypisanym co najmniej jednym uprawnieniem z sekcji Administracja. Może nadawać uprawnienia w zakresie takim jakie sam posiada lub niższym. Administrator będzie mógł zatem nadawać uprawnienia kolejnym Administratorom lub pracownikom instytucji (opiekunom projektów lub kontrolerom). 
3. Pracownik Instytucji – Użytkownik posiadający co najmniej jedno uprawnienie z sekcji Poziomy wdrażania, bez uprawnień z sekcji Administracja.

Pracownik instytucji (opiekun projektu lub kontroler) to użytkownik posiadający, 
na podstawie nadanych uprawnień do poziomów wdrażania, dostęp do interesujących go projektów/naborów oraz ogłoszeń, użytkowników-ogłoszeniodawców dodających ogłoszenia w kontekście zdefiniowanych projektów/naborów.

Pracownik instytucji będzie miał możliwość m.in. podglądu i edycji (w pewnym zakresie) 
oraz blokowania ogłoszeń zamieszczanych przez ogłoszeniodawców w ramach konkretnych poziomów wdrażania. W przeciwieństwie do ogłoszeniodawców, którzy mają dostęp tylko do stworzonych przez siebie ogłoszeń, pracownik instytucji będzie widział ogłoszenia wszystkich ogłoszeniodawców, którzy stworzyli ogłoszenia w kontekście poziomów wdrażania, 
do których pracownik instytucji posiada uprawnienia.

4. Uprawnienia i nadawanie uprawnień

System umożliwi użytkownikowi z dostępem do funkcji "Dodaj uprawnienia", nadanie uprawnień Użytkownikowi w dwóch obszarach:

· Administracja (Użytkownicy, Treści, Zarządzanie słownikami);
· Poziomy wdrażania.
Osoba z odpowiednimi uprawnieniami będzie mogła nadać innemu Użytkownikowi uprawnienia w ramach programu poprzez przejście do profilu tego Użytkownika i wybranie stosownej funkcjonalności. W kolejnych krokach konieczne będzie wybranie nowego poziomu wdrażania (do którego Użytkownik nie ma jeszcze nadanych uprawnień) i oznaczenie checkboxem uprawnień do których ma mieć nadany dostęp. System nadawania uprawnień będzie miał charakter kaskadowy.

Użytkownik będzie mógł nadać uprawnienia w zakresie takim, jakie sam posiada lub niższym.

Uprawnienie to możliwość wykonania w aplikacji pewnego wąskiego zakresu czynności. Uprawnienia są „wbudowane” w aplikację – żaden użytkownik ich nie tworzy. Administrator nada uprawnienia użytkownikowi instytucji. Administrator będzie widział zakresy uprawnień kiedy dodaje, edytuje, przegląda lub usuwa uprawnienia.
Uprawnienia będą mogły być nadawane do obu perspektyw finansowych.
D. Zarządzanie uprawnieniami w Administracji
W aplikacji Administracja unikalną cechami identyfikującymi użytkownika są adres e-mail oraz login. Wymagany zakres danych wprowadzanych przy rejestracji obejmuje również imię i nazwisko.

Konto w momencie utworzenia jest nieaktywne. Nie jest również do niego przypisana reprezentacja żadnego podmiotu. 

Wskazany przy rejestracji adres e-mail musi być unikalny w kontekście wszystkich zarejestrowanych dotychczas kont użytkowników. Użytkownik domyślnie uzyskuje dostęp do Aplikacji SZT z podstawowym zestawem uprawnień nie pozwalającym jeszcze 
na realizację żadnych merytorycznych funkcji.

Rejestracja konta użytkownika 

Rejestracja konta może odbyć się na dwa sposoby:

· nowy użytkownik dokonuje samodzielnie procesu rejestracji albo

· administrator instytucji rejestruje konto nowego użytkownika, wprowadzając jego imię, nazwisko i email oraz definiując login.

Od administratorów w poszczególnych instytucjach zależy, który sposób działania będą preferować. Podane przy rejestracji login oraz adres email muszą być unikalne. Na podany adres email wysyłany jest link, mający ze względów bezpieczeństwa ograniczony okres ważności, umożliwiający ustawienie hasła i aktywowanie konta. Jeśli link wygaśnie zanim użytkownik ustawi hasło, administrator po nadaniu użytkownikowi reprezentacji w swoim podmiocie może nadać mu nowe hasło. Użytkownika należy zobowiązać do niezwłocznej zmiany hasła przekazanego mu przez administratora.
Zalogowanie się do SZT oraz wybranej aplikacji

Aby rozpocząć pracę w Systemie użytkownik:
· loguje się przez SZT, na instancji produkcyjnej jest to adres https://sso.cst2021.gov.pl/,
· dokonuje wyboru lub zmiany kontekstu pracy z aplikacją (tj. podmiotu oraz typu roli instytucjonalnej). Do kontekstu wczytywane są wszystkie role instytucjonalne 
o wybranym typie roli (Koordynująca lub Wdrażająca, niezależnie od podtypu roli oraz poziomu wdrażania) powiązane z reprezentacjami wybranego podmiotu. Z powodów opisanych w punkcie „Wybór kontekstu pracy z aplikacją”, zdecydowana większość użytkowników nie powinna w tym kroku korzystać z dostępnej opcji zalogowania bez kontekstu. Wybrany kontekst zostaje zapamiętany, więc przy kolejnym logowaniu jeśli nie chce się go zmieniać to nie ma potrzeby wskazywać go ponownie,
· wybiera aplikację do pracy poprzez wybór odpowiedniego kafelka z linkiem.
Przegląd danych użytkowników
Administrator w instytucji może przeglądać dane użytkowników, którzy posiadają reprezentację w podmiocie, który on sam reprezentuje. Dostęp do tych danych ma z dwóch miejsc: listy użytkowników oraz listy reprezentacji podmiotu. 
Szczegółowy widok uprawnień użytkowników pozwala zobaczyć je w podziale na role, do których są przypisane oraz na grupy tematyczne w ramach każdej z ról (np. grupa uprawnień Użytkownicy zbiera uprawnienia dotyczące przeglądania i zarządzania danymi użytkowników).
Edycja danych użytkownika

Każdy użytkownik może zmienić swoje dane osobowe oraz hasło do Systemu zarówno z poziomu ekranu SZT jak i z wewnątrz aplikacji Administracja (o ile ma do niej dostęp).
Administrator z odpowiednim uprawnieniem może zmienić dane osobowe oraz hasło użytkownika powiązanego z jego instytucją.

Nadawanie uprawnień

Aby nadać uprawnienia administrator w danej instytucji musi utworzyć tzw. reprezentację – czyli związek między podmiotem a użytkownikiem. W tym celu:
· na liście podmiotów odnajduje „swój” podmiot;
· uruchamia dla tego podmiotu funkcję „Dodaj reprezentanta”;
· wyszukuje i wybiera użytkownika;
· wybiera role instytucjonalne z dostępnej listy. Tekst reprezentujący rolę danego podmiotu zawiera jej typ oraz kod identyfikacyjny i może wyglądać przykładowo tak: Koordynująca IZ (IZ.01.FECY);
· dla każdej wybranej roli instytucjonalnej wybiera jedną lub więcej ról dla danego pracownika (np. Administrator Merytoryczny IZ, Edytor eSZOP, Kontroler)
;
· określa czas obowiązywania reprezentacji;
· zapisuje reprezentację.
Każda rola dotyczy jednej z aplikacji CST2021: Administracja, SL2021 Projekty, e-Kontrole.
Zmiana uprawnień
Zmiana uprawnień przebiega podobnie, jak ich nadanie. Administrator:

· w podglądzie danego podmiotu w zakładce „Reprezentacje” wybiera na liście użytkownika, któremu chce zmienić lub wycofać uprawnienia;
· wybiera rolę instytucjonalną, w ramach której chce zmienić uprawnienia;
· dokonuje zmian w reprezentacji poprzez zaznaczanie lub odznaczanie ról z dostępnej listy;
· jeśli chce odebrać wszelkie uprawnienia ustawia datę zakończenia reprezentacji na dzień bieżący lub wcześniejszy. Reprezentacji nie można usunąć, możną ją jedynie w ten sposób dezaktywować.
Zablokowanie/odblokowanie konta

Należy odróżnić odebranie uprawnień w ramach danego podmiotu (opisane powyżej) 
od odebrania uprawnień dostępu do Systemu CST jako całości. Ta druga funkcja również 
jest dostępna dla administratorów w instytucjach, pod tym jednak warunkiem, że użytkownik blokowany posiada tylko jedną reprezentację i jest to reprezentacja w podmiocie danego administratora. Administrator IKUP może działać z pominięciem tego ograniczenia. 

Użytkownika blokuje się i odblokowuje z poziomu listy użytkowników.

Wybór kontekstu pracy z aplikacją

Użytkownik zalogowany do aplikacji SZT lub Administracja może dokonać wyboru kontekstu pracy z aplikacją, czyli wskazać:

· reprezentowany podmiot, w ramach którego pracuje (jeden z podmiotów w ramach których ma aktywną reprezentację – tj. przydzieloną co najmniej jedną rolę);
· charakterystykę (typ i podtyp) roli instytucjonalnej tego podmiotu.

Zmiany wprowadzone przez użytkownika są zapamiętywane oraz wykorzystywane 
przy ponownym uruchomieniu aplikacji.
W oknie wyboru kontekstu pracy można wybrać również opcję „Zaloguj bez kontekstu”. Zostaną wtedy wczytane wyłącznie role indywidualne użytkownika – czyli nie powiązane z żadnym podmiotem i obejmujące wszystkie poziomy wdrażania. Tylko pracownicy IKUP będą posiadać takie role. Użytkownicy spoza IKUP nie powinni wybierać opcji „Zaloguj bez kontekstu”. Jeśli to zrobią, jakiekolwiek czynności merytoryczne będą dla nich niedostępne dopóki nie zmienią kontekstu na powiązany z podmiotem, który reprezentują. 
Podmioty, role instytucjonalne i szablony uprawnień instytucjonalnych
W Administracji istnieją osobne role dla podmiotów (role instytucjonalne) 
oraz dla użytkowników. Ponieważ role mogą być przyznawane użytkownikom w ramach reprezentacji podmiotu lub poza nią, przydziałów ról są trzy rodzaje:

· role instytucjonalne (pełnione przez podmioty); 

· role użytkowników indywidualnych nie ograniczanych powiązaniem z żadnym podmiotem („role indywidualne”);
· role użytkowników indywidualnych wynikające z reprezentacji podmiotu pełniącego określoną rolę instytucjonalną („role z reprezentacji”).
Podmiotem może być zarówno osoba fizyczna jak i prawna. Podmiot może pełnić w Systemie wiele ról instytucjonalnych, a użytkownik może być reprezentantem wielu podmiotów.

W widoku szczegółów podmiotu aplikacja prezentuje:

· dane podmiotu – informacje podane podczas tworzenia podmiotu (Administrator może edytować dane podmiotu dla podmiotu, do którego jest przypisany);

· reprezentacje podmiotu – wykaz użytkowników przypisanych do danego podmiotu, 
wraz z ich rolami;

· role podmiotu – informacja nt. przydzielonych podmiotowi ról instytucjonalnych.

Rola instytucjonalna wiąże podmiot z poziomami wdrażania. Odzwierciedla rolę organizacyjną odgrywaną przez dany podmiot w kontekście określonych poziomów wdrażania.
Rodzaje ról instytucjonalnych są „wbudowane” w System (nieedytowalne dla użytkowników). Ich pełna lista jest następująca:

· Beneficjent;
· Koordynująca IK;
· Koordynująca IC (Instytucja Certyfikująca);
· Koordynująca IZ;
· Koordynująca IP;
· Koordynująca Obserwator;
· Wdrażająca IK;
· Wdrażająca IZ;
· Wdrażająca IP;
· Wdrażająca IW.
Każdy podmiot może mieć przypisane role o powyższych rodzajach w ramach różnych poziomów wdrażania. Rodzaje ról zostały zaprojektowane w ten sposób, aby odzwierciedlać jednocześnie formalną rolę odgrywaną przez dany podmiot w Systemie realizacji danego poziomu wdrażania oraz faktyczny charakter zadań wykonywanych przez tę instytucję
– tj. to, czy są to zadania o charakterze wdrożeniowym, koordynacyjnym czy też wymagającym dostępu do danych jedynie w trybie odczytu.
Przydziału ról instytucjonalnych o odpowiednim rodzaju poszczególnym instytucjom zarządzającym, pośredniczącym i wdrażającym dokona IK UP. Dla każdego z powyższych rodzajów ról instytucjonalnych IK UP utworzy w Systemie po jednym szablonie uprawnień instytucjonalnych – czyli zbiorze ról, możliwych do przypisania przez Administratora w podmiocie o danej charakterystyce (np. Wdrażająca IP) wskazanym przez niego osobom. Zakres ról w tych szablonach będzie odpowiadał zadaniom wykonywanym w Systemie przez pracowników instytucji o danej charakterystyce.
Tworzenie/edycja/usunięcie roli, przydzielanie podmiotowi roli instytucjonalnej oraz zarządzanie zestawami ról możliwych do przypisywania użytkownikom poszczególnych typów instytucji (czyli ww. szablonami uprawnień instytucjonalnych) jest wyłączną kompetencją IK UP.

Administratorzy w instytucjach mogą w Systemie przeglądać szablony uprawnień oraz zawarte w nich role użytkowników, a poza Systemem – zgłaszać IK UP propozycje wprowadzenia w nich modyfikacji.
 Role użytkowników indywidualnych
W Systemie można wyróżnić role Systemowe (niemodyfikowalne, domyślne) oraz role definiowane przez IK UP – można powiedzieć, że są to role „biznesowe”. Role biznesowe przydzielają zazwyczaj Administratorzy w instytucjach, wybierając je spośród zestawu udostępnionego w szablonie uprawnień instytucjonalnych dla rodzaju roli instytucjonalnej, w ramach której reprezentują podmiot.
Role systemowe w aplikacji Administracja są następujące:
1. Użytkownik niezalogowany:

· rejestracja konta;
· aktywacja konta;
· zalogowanie do Systemu;

· uzyskanie kodu aktywacyjnego;

· zmiana hasła;

2. Użytkownik zalogowany:

· zalogowanie/wylogowanie z Systemu;

· podgląd danych własnych użytkownika;

· aktualizacja własnych danych, w tym zmiana hasła;
· zmiana/wybór kontekstu pracy z aplikacją.
Role biznesowe – wraz z uprawnieniami, z których się składają, oraz szablonami, w skład których wchodzą – przedstawiono w załączniku 1. Przedstawiony w tym załączniku układ jest aktualny w momencie produkcyjnego wdrożenia aplikacji. Układ ten z pewnością będzie ewoluował w miarę dodawania do CST2021 nowych funkcjonalności. Także funkcjonalności realizowane poza aplikacją Administracja (np. dotyczące obsługi umów o dofinansowanie 
i wniosków o płatność) będę odzwierciedlone w konfiguracji ról i szablonów w aplikacji Administracja.
E. Zarządzanie uprawnieniami w eSZOP

eSZOP jest modułem aplikacji Administracja.
Zarządzanie uprawnieniami przebiega w ten sam sposób jak dla pozostałych modułów aplikacji Administracja (patrz sekcje: 5. Nadanie uprawnień i 6. Zmiana uprawnień).

W ramach modułu eSZOP, użytkownicy mogą mieć nadane uprawnienia w zakresie:

· podglądu dokumentu eSZOP,
· tworzenia dokumentu eSZOP,
· edycji dokumentu eSZOP,
· usuwania dokumentu eSZOP. 

Uprawnienia te wchodzą w skład roli, którą administratorzy w IZ mogą nadawać użytkownikom celem umożliwienia im pracy w zakresie eSZOP (patrz sekcja 9. Podmioty, role instytucjonalne i szablony uprawnień instytucjonalnych). W chwili obecnej jest to rola Edytor SZOP, zawarta w szablonach dla instytucji zarządzających.
F. Zarządzanie uprawnieniami w SL2021 Projekty
Użytkownicy instytucjonalni
Uprawnienia pracowników instytucji do czynności wykonywanych w SL2021 Projekty nadaje w aplikacji Administracja Administrator danej instytucji – poprzez przydział ról z tymi uprawnieniami.
W ramach samego SL2021 instytucja nie zarządza uprawnieniami – z jednym wyjątkiem, który dotyczy procesu wskazania osoby uprawnionej do zarządzania uprawnieniami po stronie Beneficjenta. Pracownik instytucji (niekoniecznie Administrator – zwykle będzie to zapewne opiekun projektu) uruchamia funkcję wysłania emaila z linkiem rejestracyjnym na wskazany przez siebie adres Beneficjenta.
W tym celu:

1) W widoku szczegółów projektu wybierz funkcję „Zapraszanie zarządzających”:
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2) Następnie, w widoku listy informacji o zaproszeniach wybierz funkcję „Zarządzaj uczestnikiem” przy karcie podmiotu Beneficjenta:
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3) Pokaże się okno ze szczegółami podmiotu. Jeśli podmiot o takim samym NIP ale innej nazwie już istnieje w bazie danych (bo został wcześniej wprowadzony dla innego projektu) aplikacja najpierw poprosi o decyzję, czy dla celów obsługi projektu ma zostać założony nowy podmiot czy ma nastąpić powiązanie Beneficjenta projektu z podmiotem już istniejącym. Po tym kroku wpisz email przyszłego zarządzającego w polu u dołu formularza: 
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Upewnij się, że wpisałeś właściwy email oraz kliknij przycisk „Zaproś”.
Jeżeli użytkownik z takim mailem istnieje już w systemie, proces jest zakończony – użytkownik otrzymał  uprawnienia zarządzającego projektem. 

Jeżeli nie istnieje – aby dokończyć proces musisz poczekać, aż użytkownik skorzysta z otrzymanego linka aby się zarejestrować. Dowiesz się o tym z emaila (otrzymanego na adres przy Twoim koncie w systemie CST2021) lub kiedy w widoku zaproszeń zobaczysz, że dane zaproszenie uzyskało status „Użytkownik zarejestrowany”.
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Kliknij ponownie funkcję „Zarządzaj uczestnikiem” a następnie, u dołu kolejnego ekranu, przycisk „Dokończ zapraszanie”:
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Zostaniesz przekierowany do poprzedniego ekranu, gdzie zobaczysz, że zaproszenie zmieniło status na „Ukończono”.
Jeżeli w projekcie występują realizatorzy mający składać wnioski częściowe 
o płatność, uruchom funkcję „Zarządzaj użytkownikiem”, o której mowa wyżej w pkt. 2, dla każdego takiego realizatora – w rezultacie u każdego realizatora przyznawana jest rola „zarządzającego projektem”, a otrzymujący tę rolę ma pełnię uprawnień do danego projektu w danym podmiocie, w tym możliwość dodawania kolejnych osób uprawnionych oraz zarządzania ich uprawnieniami (w tym zablokowania ich dostępu do tego projektu).
Beneficjenci i realizatorzy
Po zarejestrowaniu się użytkownika zarządzającego u beneficjenta lub realizatora i dokończeniu procesu zapraszania, zarządzający projektem u beneficjenta lub realizatora może dodawać inne osoby reprezentujące dany podmiot w projekcie, zmieniać zakres uprawnień oraz włączać i wyłączać dostęp danej osoby do projektu. 
Użytkownik zarządzający wykonuje te czynności w aplikacji SL2021. Aby uzyskać do nich dostęp należy w szczegółach projektu wybrać funkcję „Zarządzanie użytkownikami”. 
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Po jej wybraniu pokaże się lista osób uprawnionych do projektu. Zarządzający projektem po stronie beneficjenta widzi tu również reprezentantów realizatorów, ale – podobnie jak zarządzający każdego realizatora – może edytować uprawnienia tylko pracowników swojego podmiotu.
Aby dodać nową osobę, która będzie w jakikolwiek sposób uczestniczyć w obsłudze projektu (choćby tylko przez podpisywanie dokumentów) należy kliknąć duży niebieski przycisk „Dodaj uprawnionego użytkownika”. 
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Otworzy się formularz umożliwiający podanie danych dodawanej osoby uprawnionej, spośród których najważniejsze są login i email. Konieczne jest również wybranie co najmniej jednej roli – czyli zestawu uprawnień, jaki zostanie przydzielony użytkownikowi.
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Po kliknięciu przez Zarządzającego projektem przycisku Zapisz, jeśli użytkownik o takim loginie i emailu nie istnieje w systemie, zostanie utworzony. W dwóch sytuacjach może pokazać się komunikat o błędzie uniemożliwiającym dodanie osoby uprawnionej:
a) jeśli w systemie istnieje już użytkownik o podanym loginie, ale z innym mailem niż wpisany przez Zarządzającego,
b) jeśli w systemie istnieje już użytkownik o podanym emailu, ale z innym loginem niż wpisany przez Zarządzającego.
W przypadku zaistnienia któregoś z powyższych błędów Zarządzający powinien skontaktować się z danym użytkownikiem aby upewnić się, czy login lub email, wskazany przez aplikację jako już wykorzystany, faktycznie jest powiązany z kontem tego użytkownika. Jeśli tak, to należy sprawdzić jaka jest druga z ww. danych przy tym koncie (każdy użytkownik, niezależnie od posiadanych uprawnień, może sprawdzić email dla własnego loginu logując się do SZT i wybierając funkcję „Edytuj profil”). Następnie, należy poprawić tę drugą informację w formularzu dodawania użytkownika, tak aby obie zgadzały się z loginem i mailem widocznymi w oknie edycji profilu.

Jeśli natomiast wpisana dana należy już do innego użytkownika (w miarę czasu działania systemu będzie to coraz bardziej prawdopodobne zwłaszcza w przypadku loginu) należy zamienić ją w formularzu na inną i ponownie spróbować zapisu, pamiętając o tym, że dodawana osoba, aby mogła działać w systemie, musi mieć faktyczny dostęp do poczty kierowanej na wpisany dla niej adres email. 
Wybór przycisku Zapisz oraz pokazanie się komunikatu potwierdzającego udane zapisanie danych kończy proces przyznawania uprawnień nowej osobie, niezależnie czy już była w systemie czy nie – zarządzający projektem nie musi wykonywać dodatkowych czynności. 

Nowozarejestrowany użytkownik otrzyma email z linkiem umożliwiającym ustawienie hasła do systemu. Po jego ustawieniu, zalogowaniu i wybraniu odpowiedniego kontekstu pracy w aplikacji Projekty będzie mógł obsługiwać dany projekt. 
Aby zmienić zakres uprawnień użytkownika w projekcie lub zablokować/odblokować mu dostęp do tego projektu należy kliknąć jedną z funkcji: Edytuj lub Zablokuj/Odblokuj. Funkcja Edytuj umożliwia zmianę ról przyznanych użytkownikowi.
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Formularz edycji danych istniejącego użytkownika, jaki uaktywnia się po wyborze funkcji Edytuj, jest taki sam jak ten pokazany powyżej, który pokazuje się przy dodawaniu nowego użytkownika.
G.  Zarządzanie uprawnieniami w SKANER
SKANER to narzędzie, którego celem jest zapewnienie możliwości wyszukiwania informacji na temat podmiotów i osób pochodzących źródłowo m.in. z CST, KRS, CEIDG, CRBR.

Aplikacja znajduje się pod adresem https://skaner.gov.pl.
Procesy związane z zarządzaniem kontami użytkowników
W procesie zarządzania użytkownikami aplikacji SKANER udział biorą:

· Administrator aplikacji SKANER umiejscowiony w DKF MFiPR. Jest on głównym uczestnikiem procesu zarządzania użytkownikami aplikacji SKANER odpowiedzialnym za nadzorowanie i prowadzenie tego procesu. Posiada on uprawnienia do zarządzania kontami użytkowników w systemie oraz dokonywania wszelkich czynności w tym obszarze. Dodatkowo utrzymuje kontakt z użytkownikami w sprawach dotyczących użytkowania aplikacji oraz na bieżąco monitoruje ich aktywność w systemie.
· Administrator Merytoryczny IZ/IK KPO umiejscowiony w każdej IZ programu polityki spójności oraz w każdym komponencie KPO. Jego rola  w ramach procesu zarządzania użytkownikami skupia się na przygotowywaniu zbiorczych wniosków o nadanie, zmianę lub usunięcie uprawnień użytkowników aplikacji SKANER, współpracy z Administratorem SKANER w zakresie przekazywania tych wniosków oraz wspierania w monitorowaniu aktywności użytkowników.

Administrator SKANER dokonuje w systemie wszelkich zmian związanych z kontami użytkowników aplikacji na podstawie otrzymanego wniosku o nadanie, zmianę lub usunięcie uprawnień użytkowników aplikacji SKANER. Wniosek dotyczyć może:

· dodania konta dla nowego użytkownika,
· modyfikacji istniejącego konta użytkownika (zmiana adresu mailowego, zmiana roli, zmiana danych kontaktowych oraz zmiana hasła w przypadku problemów ze skorzystaniem z opcji samodzielnego resetu hasła przez użytkownika),
· usunięcia istniejącego konta użytkownika.

Wnioski o nadanie, zmianę lub usunięcie uprawnień użytkowników aplikacji SKANER przekazywane są do DKF MFiPR na bieżąco i każdorazowo za pośrednictwem właściwego AM IZ lub AM IK KPO. Wniosek przygotowywany jest na wzorze stanowiącym załącznik nr 1 do Instrukcji użytkownika aplikacji SKANER i przekazywany do DKF MFiPR przy piśmie dyrektora komórki, w której umiejscowiony jest AM IZ lub AM IK KPO oraz w wersji edytowalnej na adres poczty elektronicznej: skaner@mfipr.gov.pl.
W przypadku komórki organizacyjnej, w której nie wyznacza się Administratora Merytorycznego wniosek jest przekazywany przez dyrektora tej komórki bezpośrednio do DKF MFiPR (z zachowaniem pozostałych wymogów dotyczących przekazywania wniosku).
Wniosek o nadanie, zmianę lub usunięcie uprawnień użytkowników aplikacji zawiera takie dane jak: wnioskowana czynność (dodanie konta, usunięcie konta, modyfikacja konta); imię użytkownika; nazwisko użytkownika; e-mail użytkownika; wnioskowana rola w aplikacji; nazwa instytucji; komórka organizacyjna (np. departament); program (skrót); numer telefonu; informacja o zapoznaniu i akceptacji regulaminu bezpieczeństwa; informacja w zakresie dodatkowych uprawnień; zgoda na otrzymywanie drogą elektroniczną informacji dotyczących systemu.
Szczegółowy schemat przedstawiający procedurę nadawania, zmiany i usuwania uprawnień użytkowników aplikacji SKANER znajduje się poniżej:

	Lp.
	Opis zadania
	Odpowiedzialny
	Termin

	1.
	Sporządzenie wniosku o nadanie, zmianę lub usunięcie  uprawnień użytkowników z danej instytucji.
	Instytucja programu
	Na bieżąco

	2.
	Przekazanie wniosku o nadanie, zmianę lub usunięcie  uprawnień użytkowników z danej instytucji do AM IZ/AM IK KPO.
	Instytucja programu
	Na bieżąco

	3.
	Weryfikacja otrzymanego wniosku/ wniosków z instytucji programu i sporządzenie zbiorczego wniosku o nadanie, zmianę lub usunięcie  uprawnień użytkowników z właściwego programu polityki spójności albo z właściwego komponentu KPO.
	AM IZ/AM IK KPO
	Na bieżąco

	4.
	Przekazanie zaakceptowanego zbiorczego wniosku o nadanie, zmianę lub usunięcie  uprawnień użytkowników przy piśmie dyrektora komórki, w której umiejscowiony jest AM IZ lub AM IK KPO oraz w wersji edytowalnej na adres poczty elektronicznej: skaner@mfipr.gov.pl. 
	AM IZ/AM IK KPO
	Na bieżąco

	5.
	Weryfikacja przez Administratora SKANER otrzymanego zbiorczego wniosku o nadanie, zmianę lub usunięcie  uprawnień użytkowników, wskutek czego:

a) w przypadku pozytywnej weryfikacji – realizacja wniosku,

b) w przypadku negatywnej weryfikacji – odesłanie wniosku za pośrednictwem poczty elektronicznej do poprawy, dalsza korespondencja prowadzona jest za pośrednictwem poczty elektronicznej.
	Administrator SKANER
	Maksymalnie do 10 dni roboczych od otrzymania pisma

	6.
	Realizacja wniosku:

a) w przypadku wniosków o dodanie/ usunięcie  konta użytkownika – użytkownik na adres podany we wniosku otrzymuje bezpośrednio z systemu informację o dokonanej czynności wraz z ewentualnymi wskazówkami dotyczącymi dalszych działań,

b) w przypadku wniosków o modyfikację istniejącego konta użytkownika polegającej na zmianie roli albo adresu mailowego albo hasła – użytkownik na adres podany we wniosku otrzymuje informację bezpośrednio od Administratora SKANER z adresu skaner@mfipr.gov.pl o dokonanej czynności.
	Administrator SKANER
	Niezwłocznie


W aplikacji SKANER unikalną cechą identyfikującą użytkownika jest adres e-mail. Oznacza to, że do jednego adresu e-mail może być przypisane tylko jedno konto.Proces ustanawiania hasła do konta realizowany jest przez użytkownika, 
dla którego to konto jest tworzone. Po utworzeniu konta przez Administratora użytkownik 
na wskazany we wniosku adres e-mail otrzymuje automatyczną wiadomość informującą 
o utworzeniu konta wraz z linkiem do samodzielnego ustanowienia hasła. Dodatkowo wprowadzono możliwości samodzielnego resetowania/zmiany hasła 
na stronie logowania (czynność wykonywana przez użytkownika bez ingerencji Administratora). Ze względów bezpieczeństwa, wymagana jest od użytkownika zmiana hasła co pół roku.
Role w aplikacji:
Administrator SKANER – zarządza uprawnieniami użytkowników w aplikacji posiadając dostęp do czynności związanych z utworzeniem konta, usunięciem konta, modyfikacją konta itp., dodatkowo posiada wszystkie uprawnienia Obserwatora.
Obserwator – użytkownik posiada uprawnienia odczytu informacji zawartych w module. Posiada dostęp do wyszukiwania podmiotów i osób w bazach CST, KRS, CEIDG oraz CRBR, dodatkowo może pobrać wyszukane informacje w formacie PDF.
H. Zarządzanie uprawnieniami w aplikacji Kontrole Krzyżowe

Kontrole Krzyżowe (dalej KK) to narzędzie informatyczne do identyfikacji przypadków podwójnego finansowania.

Aplikacja działa pod adresem https://kk.cst2021.gov.pl.
Procesy związane z zarządzaniem kontami użytkowników

Procesy związane z zarządzaniem kontami użytkowników – zbliżone do tych opisanych w przypadku aplikacji SKANER.
Role w aplikacji

Administrator – zarządza uprawnieniami użytkowników;

Kontroler – wykonuje kontrole krzyżowe.
Uprawnienia w aplikacji Kontrole Krzyżowe
Administrator – podobnie jak Kontroler – posiada dostęp do zakładek „Grupy skorelowane” i „Podsumowanie”. Dodatkowo ma dostęp do zakładki „Konfiguracja”, gdzie ma możliwość zarządzania procesami obliczeniowymi dotyczącymi generowania grup faktur skorelowanych do kontroli oraz zarządza uprawnieniami użytkowników.
Kontroler - użytkownik posiada dostęp do zakładek „Grupy skorelowane” i „Podsumowanie”. W zakładce „Grupy skorelowane” użytkownik dokonuje weryfikacji grup faktur skorelowanych pod kątem ewentualnego podwójnego finansowania wydatków. Zakładka „Podsumowanie” daje możliwość zaprezentowania statystyk dotyczących grup faktur skorelowanych w postaci wykresów.
I. Zarządzanie uprawnieniami w aplikacji e-Kontrole

Procesy związane z zarządzaniem kontami użytkowników
Zarządzanie kontami użytkowników aplikacji e-Kontrole odbywa się w aplikacji Administracja, w ten sam sposób jak dla pozostałych modułów aplikacji (patrz: punkt D. Zarządzanie uprawnieniami w Administracji, sekcje: 5. Nadawanie uprawnień i 6. Zmiana uprawnień). W Administracji następuje przypisanie danego użytkownika do podmiotu (instytucji) i jednocześnie do konkretnego programu wdrażanego przez ten podmiot (przypisanie PWD). Dalsze uprawnienia użytkownika zgodne są z poziomem wdrażania.

Po zalogowaniu się użytkownika przez SZT aplikacja e-Kontrole wyświetla się jako jedna z dostępnych aplikacji dla osoby uprawnionej. Wybór przycisku umożliwi dostęp do zbioru/zakresu uprawnień przynależnych do jednej z pięciu ról zaprojektowanych w aplikacji e-Kontrole.
Role w aplikacji

W aplikacji zostało wyróżnionych 5 różnych ról umożliwiających dokonywanie określonych czynności zgodnie z podziałem zadań w programie oraz instytucji:

1. Superadministrator, SA - rola w aplikacji e-Kontrole umiejscowiona w DKF MFiPR.
2. Administrator, A - rola w aplikacji e-Kontrole umiejscowiona w Instytucji Zarządzającej każdego programu polityki spójności oraz Instytucji Koordynującej Krajowy Plan Odbudowy.
3. Superkontroler, SK -  rola w aplikacji e-Kontrole umiejscowiona w każdej z instytucji prowadzącej/rejestrującej kontrole projektów w ramach polityki spójności, bądź reformy/inwestycji/ przedsięwzięcia w ramach KPO.
4. Kontroler, K - rola w aplikacji e-Kontrole umiejscowiona w każdej z instytucji prowadzącej/rejestrującej kontrole projektów w ramach polityki spójności, bądź reformy/inwestycji/ przedsięwzięcia w ramach KPO.
5. Obserwator, O - rola w aplikacji e-Kontrole umiejscowiona w każdej instytucji, uprawnionej do wglądu kontroli zrealizowanych/zarejestrowanych w aplikacji e-Kontrole.
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UŻYTKOWNIK MOŻE MIEĆ PRZYPISANĄ JEDNOCZEŚNIE WYŁĄCZNIE JEDNĄ ROLĘ W APLIKACJI E-KONTROLE.

Uprawnienia w ramach poszczególnych ról zostały zaprojektowane kaskadowo, co zostało szczegółowo opisane w tabelach od 1 do 5 poniżej, począwszy od roli o najszerszym zakresie uprawnień (SA).
W poniższych tabelach dla każdej z ról aplikacji e-Kontrole wskazano właściwe moduły i części, które widoczne są w menu bocznym aplikacji dla użytkownika z tą rolą (dodatkowo prawa kolumna zawiera krótkie objaśnienie danej funkcjonalności).
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Szczegolnym zadaniem uzytkownikow posiadajacych role SA jest definiowanie blokow
uzywanych w listach sprawdzajacych oraz definiowanie pytan obowiazkowych (pytari
stalych) do blokéw w listach sprawdzajacych. Rola ta posiada uprawnienia co najmniej
do odczytu we wszystkich modutach aplikaci, w tym posiada takze uprawnienia wiasciwe
dla A, SK,KiO.
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Szczegolnym zadaniem uzytkownikow posiadajacych role A jest tworzenie/konstruowanie
stownikowych wersji list sprawdzajacych, wykorzystywanych nastepnie w kontrolach
wramach programu, w_tym definiowanie pytan pozostalych (pytan dodatkowych)
uzywanych wposzczegolnych blokach listy sprawdzajacej. Rola ta posiada takze
uprawnienia wiasciwe dla SK, K i O.
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Zadaniem uzytkownikow posiadajacych role SK jest planowanie realizacji kontroli, w tym
przypisywanie do kazdej z kontroli pracownikow (inaczej: zarzadzajacy kontrolami). Rola
ta posiada takze uprawnienia wiasciwe dia K i O
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Zadaniem uzytkownikow posiadajacych role K jest prowadzenie kontroli utworzonych przez
uzytkownika z rola SK albo A (gdy uzytkownik z rola K zostal wybrany do zespolu
kontrolujacego) oraz rejestrowanie kontroli zewnetrznych odnoszacych sie do projektu. Rola
ta posiada takze uprawnienia wiasciwe dla O.
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Uzytkownicy posiadajacy role O maja uprawnienia podgladu informacji dotyczacych kontrol
zrealizowanych (zakonczonych), m.n. informaci pokontrolnej, ostatecznej wersji informacii
pokontrolnej, notatki pokontroinej, zastrzezen pokontrolnych oraz wypelnionej listy
sprawdzajace, a takze podgladu zarejestrowanych kontroli zewnetrznych odnoszacych sie
do projektu




J. Zarządzanie uprawnieniami w SL2021 moduł Certyfikacja
Zarządzanie uprawnieniami w SL2021 w module Certyfikacja będzie realizowane w aplikacji Administracja. 
K.  Zarządzanie uprawnieniami w SR2021

W Systemie Raportującym 2021 (SR2021) są odwzorowane uprawnienia nadane użytkownikom w ramach pozostałych aplikacji wchodzących w skład CST2021. Zakres definiowanych danych jest tożsamy z zakresem dostępu do danych w ramach poszczególnych aplikacji.
Pracownicy instytucji będą mieli dostęp do narzędzia raportującego – do wszystkich kostek analitycznych – w zakresie poziomu wdrażania, do którego zostali przypisani w aplikacji Administracja. Dostęp możliwy będzie więc na poziomie całego programu (jednego lub więcej), bądź danych priorytetów/działań w danym/danych programach. Nie przewiduje się odwzorowywania w SR2021 innych uprawnień wynikających z administracji CST2021, jak np. uprawnień do poszczególnych aplikacji, czy funkcjonalności.

Wyjątek stanowi kostka BK2021, w ramach której wszyscy użytkownicy z dostępem do systemu raportującego będą mogli posiadać uprawnienie do pełnego zakresu danych, niezależnie od poziomu wdrażania, do którego mają dostęp w CST2021.
VIII. Lista Załączników
Załącznik nr 1 Lista ról i szablonów dostępnych w aplikacji Administracja
Załącznik nr 2 Wniosek o nadanie uprawnień

Załącznik nr 3 Zasady rejestracji użytkowników w CST 2021
� Na poziomie IK pozostaną uprawniania tzw. specjalne, odpowiadające poziomowi horyzontalnemu.


� Zadania AM I/ IZ – na podstawie Wytycznych w zakresie warunków gromadzenia i przekazywania danych �w postaci elektronicznej na lata 2014-2020 .


� Dot. Użytkowników B, dla których pełnią rolę instytucji udzielającej wsparcia lub występujących w umowach podpisanych z podległą instytucją, w której nie powołano AM. 


� Dot. Użytkowników B, dla których pełnią rolę instytucji udzielającej wsparcia


� Więcej: https://uodo.gov.pl/404


� Więcej: projekt ustawy tzw. wdrożeniowej dla perspektywy 2021-2027


� W tym wypadku, Administratora w rozumieniu RODO.


� Jest to usługa typu SSO (ang. single sign-on).


� W ekosystemie CST2021 IK UP ma możliwość realizacji wszystkich procesów biznesowych wynikających z zarządzania użytkownikami/uprawnieniami. AM IK odpowiada za realizację wniosków sporządzonych przez IK UP.


� Preferowany sposób zakładania kont pozostaje do decyzji Administratorów w poszczególnych instytucjach. Należy pamiętać, że przy rejestracji na email nowego użytkownika wysyłany jest link aktywacyjny ważny przez określony czas. W przypadku braku aktywacji w tym czasie konta zakładanego przez Administratora, tylko Administrator może uruchomić funkcję ponownego wysłania tego linku.


� W nagłym przypadku AM IK może zablokować konto użytkownika, informacja o zablokowaniu konta przez AM IK zostanie przekazana do administratora


� Zgodnie z opisem w rozdziale VII część D pkt 9 na charakterystykę roli instytucjonalnej składa się typ (Koordynująca, Wdrażająca) oraz podtyp (IK, IZ, IC, IP, IW) tej roli.


� Każda taka rola to grupa uprawnień. Szczegóły roli (uprawnienia wchodzące w jej skład) można podejrzeć wybierając ją z listy ról, dostępnej po wyborze w menu bocznym funkcji „Przeglądaj role”.
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